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De la Grande Muraille a la cybermuraille
Nouvelles barrieres immatérielles en
République populaire de Chine

Marie-Héléne POZZAR"

RESUME : Cet article présente les facteurs qui ont amené les dirigeants chinois
a ériger la cybermuraille, de méme que les fonctions remplies par cette barriére
immatérielle. La conception défendue ici est celle d’une barriére comme moyen de
préservation d’un régime autoritaire a la légitimité précaire car essentiellement basée
sur une croissance économique rapide. Dans cette perspective, I’objet de la grande
muraille électronique n’est pas tant d’interdire I’acces a Internet que de limiter la
diffusion d’idées occidentales pergues comme une menace a la stabilité du régime.

Mots-clés : Chine, cybermuraille, Internet, censure, barriéres immatérielles

ABSTRACT : This paper presents the motives that pushed the Chinese leaders to build
the Great Firewall and the political functions attached to it. The paper argues that
the immaterial wall is a way to preserve an authoritarian regime with little legitimacy
because mainly based on fast economic growth. From this perspective, the purpose of
the Great Firewall is not to ban access to Internet but to prevent certain western ideas
to spread, so perceived as threatening the regime’s stability.

Keywords : China, Great Firewall, Internet, censorship, immaterial fences

RESUMEN : Este articulo presenta los factores que llevaron a los dirigentes chinos
a levantar la Cibermuralla asi como las funciones que cumple esta barrera inmate-
rial. El argumento principal es que se trata de una manera de preservar un régimen
autoritario cuya poca legitimidad esta basada en un crecimiento econdmico rapido.
Desde esta perspectiva, el propdsito de la muralla virtual no es prohibir el acceso
a internet sino mas bien limitar la difusion de ciertas ideas occidentales percibidas
como amenazas a la estabilidad del régimen

Palabras clave : China, Muralla Virtual, Internet, censura, barreras inmateriales

Depuis le début des années 2000, la Chine jouit d’un environnement inter-
national particulierement stable en ce sens que les menaces traditionnelles a sa
sécurité ont fortement diminué, notamment celle d’une invasion extérieure qui
renverserait le régime (Wang 2005). Pourtant, les dirigeants chinois conservent
un fort sentiment d’insécurité qui les ameéne a mettre en place de nouvelles
barriéres immatérielles telles que la cybermuraille. Notre étude cherche a dé-
montrer que cette barriére immatérielle constitue un outil pour préserver un
régime autoritaire dont la 1égitimité repose essentiellement sur une croissance
¢économique rapide. Ainsi, la raison d’étre de la cybermuraille n’est pas tant
d’interdire 1’accés a Internet que de limiter la diffusion de certaines idées per-
¢ues comme une menace a la stabilité du régime. L’argumentation s’effectuera
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en trois temps. Premiérement, nous montrerons que le « réflexe du mur » (la
construction de barriéres) s’inscrit dans I’histoire de la Chine et a contribué a
fagonner 1’identité collective chinoise. Ensuite, nous présenterons le fonction-
nement de la cybermuraille. Enfin, nous analyserons les facteurs qui ont amené
les dirigeants chinois a considérer 1’Internet comme une menace exigeant une
muraille. Nous conclurons en nous interrogeant sur une autre fonction possible
de la cybermuraille, celle de sinisation d’Internet, qui compléte la fonction de
contrdle, voire lui donne tout son sens.

I — Une tradition de protection de son intérieur

A — Des premieres murailles a la Grande Muraille des Ming

Dans le processus de construction des premiéres murailles, « la question de
I’envahisseur n’a pas été de circonstance ou liée a une ethnie particuliére » (Drai
2007 : 24). La construction de mur semble s’inscrire dans I’identité collective
chinoise dés ses débuts. Lattimore (1937) avance que c’est la cité fortifiée, unité
premiére de 1’organisation socio-économico-politique des sociétés chinoises,
qui aurait déclenché ce réflexe du mur :

Il y a quelque chose d’inhérent au processus historique de formation de
1’Etat chinois qui a favorisé 1’édification de murs frontiéres [...] L’évolu-
tion de ces cités en Etats s’est effectuée en appliquant ce mode de fonc-
tionnement au niveau national selon une structure pyramidale, la base de
la pyramide étant formée par de petites unités régionales dominées par une
cité fortifiée. Ce sont ces efforts pour construire de plus grands ensembles
aussi permanents que les cités fortifiées qui ont mené a la construction des
premiéres murailles (Lattimore 1937 : 534).

En acceptant cette idée' comme hypotheése de départ, nous tenterons de
montrer que le lien entre Grande Muraille et identité collective chinoise ne revét
pas la dimension que I’on imagine au premier abord. Aprées avoir posé quelques
jalons historiques, nous décrirons les représentations les plus répandues de I’ob-
jetidéel que ’on nomme Grande Muraille et leur impact sur I’identité collective
chinoise. Cette premiere partie de notre étude, bien qu’elle ne se rattache pas
explicitement a la problématique de la cybermuraille, est nécessaire, car elle
fournit des ¢éléments essentiels a I’analyse des dynamiques qui sous-tendent
I’¢dification de la cybermuraille. On releve en effet plusieurs similarités entre
les murs érigés par le passé et les barriéres contemporaines. S’il est possible
d’utiliser le passé pour mieux comprendre le présent, celui-ci ne peut toutefois
servir de référence exclusive pour analyser les dynamiques de construction des
murs actuels.

1. L’édification de murs frontiéres ou grandes murailles comme caractéristiques inhérentes de
I’identité chinoise.
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Premiéeres murailles

11 apparait que la Chine a une longue tradition de construction de barriéres,
particuliérement lorsque 1’on se penche sur les réalisations des « dynasties batis-
seuses » des Qin, Han, Wei, Qi du Nord, Sui et Ming. L’objet que I’on nomme
Grande Muraille est en réalité constitué de plusieurs trongons de murs érigés
ad hoc, selon les besoins de 1’une ou I’autre des dynasties, parfois unifiés en un
méme ensemble, parfois déplacés au fil des dynasties. Il est possible de distin-
guer quatre périodes ayant précédé la Grande Muraille des Ming, celle que nous
connaissons et visitons aujourd’hui : une « préhistoire? » et trois autres périodes
(Will 2004). Cette division fait ressortir la pérennité de 1’idée de muraille : du-
rant la « préhistoire », le processus de formation de 1’Etat chinois déclenche le
réflexe du mur, puis les rivalités entre royaumes chinois ménent a 1’édification
des « proto-murailles » ; par la suite, les différentes dynasties reprennent cette
idée pour I’utiliser contre les envahisseurs étrangers.

Durant la période du Printemps et des Automnes et celle des Royaumes
combattants, les ébauches de murailles représentent un moyen pour les Etats
belligérants de se protéger des visées conquérantes de leurs voisins :

Durant ces quelque cinq cents ans, la muraille de Chine apparait comme
une sorte de construction collective, le résultat d’une coopération aussi in-
volontaire que globale, puisque chaque Etat, en essayant de barrer par cette
méthode la voie a ses ennemis, contribue au renfermement de la Chine tout
entiere » (Drai 2007 : 24).

C’est a I’empereur Qin (-221 a -210) que ’on attribue la premiére mu-
raille. Au début de son régne, Qin entreprend d’unifier les murailles des anciens
royaumes en une seule et de construire de nouveaux trongons pour repousser les
nomades Xiongnu et Ordos (venus du nord et de 1’ouest de I’empire). Plus tard,
entre le V¢ et le VI siécle, les dynasties de Wei, Qi du Nord et Sui édifient une
muraille un peu plus au sud que celle érigée par Qin Shi Huangdi dans le but de
se protéger des menaces venues de la steppe. La derniére dynastie batisseuse est
celle des Ming (1368-1644), qui s’est attachée a la fois a des travaux de renforce-
ment des défenses existantes et a la construction de nouvelles lignes de défense
pour faire face a la menace mongole® (Thote 2004).

2. La « préhistoire » comprend les constructions d’environ 600 a 200 avant notre ere, soit les
constructions de 1’époque du Printemps et des Automnes et celle des Royaumes combattants.
La période du Printemps et des Automnes (-722 a -453) désigne la période qui voit I’effondre-
ment de Iautorité de la dynastie des Zhou : plusieurs Etats vassaux proclament leur indépen-
dance. Des guerres éclatent entre ces Etats nouvellement indépendants (Chu, Han, Qi, Qin,
Wei, Yan, Zhao) : c’est la période des Royaumes combattants (-453 a -221). L’empereur de
Qin (Qin Shi Huangdi) met un terme a cette période en -221 : il a vaincu tous ses adversaires
et proclame une nouvelle dynastie.

3. Ilestanoter que I’idée de Grande Muraille telle que nous I’entendons actuellement ne correspond
pas a la perception de I’époque Ming : « [...] ses contemporains ne qualifiaient pas cette réalisation
de Grande Muraille, mais la désignaient plutét comme “les neuf garnisons frontaliéres” (giu tian
qgian, littéralement : les neuf barriéres naturelles). Cette appellation ne faisait pas référence a un
mode de construction, mais a des localisations géographiques, des endroits stratégiques de défense
ou ¢taient stationnées le plus gros des troupes Ming » (Waldron 1990 : 140).
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Muraille physique et muraille mentale

Les auteurs qui se sont penchés sur la question de la frontiére posent que les
barriéres physiques sont avant tout le reflet d’une barriére mentale : « I’édification
de murs, destinés a circonscrire et a diviser I’espace, renvoie [...] & la constitu-
tion mentale d’un espace intérieur » (Fontaine 2007 : 124). En effet, pour Drai et
Lovell, la Grande Muraille constitue le reflet d’une muraille mentale qui participe
a la fois de la mise a I’écart de I’étranger et de I’enfermement de la population
chinoise. Drai note ainsi qu’« un mur est une cosa mentale qui trace une ligne de
partage qui se voudrait infranchissable entre un “dedans” qui se sent menacé et
défend sa pérennité et un “dehors” menagant » (Drai 2007 : 22). De la méme ma-
niére, Lovell mentionne que les membres de la mission diplomatique britannique
conduite par McCartney (1793) identifiérent deux murailles durant leur séjour :
une muraille physique et une muraille mentale « que I’Etat chinois a construites
autour de Iui pour repousser les influences étrangéres et contenir le peuple chinois
a ’intérieur » (Lovell 2006 : 8).

Cette « muraille invisible » semble une constante dans I’histoire de la
Chine : d’une part 1’édification de murs s’est étendue sur plusieurs dynasties,
d’autre part on recense plusieurs périodes de fermeture et de repli sur soi, par
exemple a la fin de la dynastie Ming ou encore lors de la révolution culturelle de
la Chine maoiste. Le concept de muraille mentale est une clé intéressante pour
comprendre les dynamiques des barriéres contemporaines. Selon 1’écrivain Ian
Buruma, « la Grande Muraille dénote une culture du secret, un isolationnisme
culturel qui a caractérisé 1’autocratie chinoise pendant les millénaires et qui
continue a sous-tendre la résistance a I’idée de démocratie du gouvernement
actuel » (cité dans Lovell 2006 : 22).

Une autre dimension essentielle pour comprendre les dynamiques des
barricres actuelles réside dans la fonction d’enfermement des murs. L'unité de
la Chine a toujours constitué un probléme pour ses dirigeants. Pour nombre
d’entre eux, 1’édification d’une muraille était un moyen de maintenir ensemble
un empire constitu¢ de multiples fragments ethniques, prompts a se désagréger.
Ces barricres servaient autant a empécher les barbares d’entrer qu’a maintenir
les Chinois a I’intérieur, idée clairement énoncée par 1’écrivain japonais Kaiko
Takeshi dans son ouvrage La Muraille de Chine. Récit d’un fugitif :

Le but réel de [ce mur] n’est plus la défense de I’Empire contre les
assaillants venus d’un chaotique ailleurs, mais bien ’identification de
chacun de ses sujets a la personne de I’Empereur, du ceeur de sa capitale
jusqu’a sa plus extréme frontiére afin que I’Empire ne se dissolve pas (cité
dans Drai 2007 : 25 et 26).

Huang Xiang*, écrivain ayant grandi dans la Chine communiste et auteur du
poéme Confessions de la Grande Muraille, témoigne également de la continuité
de cette logique d’enfermement. Utilisant la métaphore de la Grande Muraille,

4. L’écrivain Huang Xiang a grandi dans la Chine maoiste. En raison de sa classe sociale et de
ses écrits, il a été envoyé a plusieurs reprises en camp de rééducation par le travail (laogai).
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son poéme dénonce une double volonté d’enfermement de la population chinoise
par les dirigeants : il s’agit « d’¢loigner les Chinois des étrangers, mais aussi les
uns des autres » (cité dans Drai 2007 : 25).

Le lien entre Grande Muraille et identité collective est un ¢lément com-
plexe qui peut nous éclairer sur les motifs des dirigeants chinois actuels a batir
une Grande Muraille virtuelle. On peut ainsi émettre I’hypothése que la cyber-
muraille, en protégeant les citoyens chinois d’une influence étrangére déstructu-
rante et déstabilisatrice, participe au ciment social que les autorités ont cherché
a mettre en place apres les événements de 19895

La fonction de protection du territoire

Au premier abord, la fonction principale de la Grande Muraille semble
étre celle de la protection du territoire, et sa construction semble relever d’une
stratégie défensive. De nombreux auteurs, tels que Lattimore, Waldron, Tanner
et Lovell, interrogent cette perception. Plusieurs notent que les murailles ne
constituent pas une protection efficace du territoire : pour Lovell, « la muraille
n’a jamais permis qu’un avantage temporaire sur les envahisseurs » (Lovell
2006 : 17). Egalement, Waldron remarque qu’il était aisé¢ pour les nomades
de contourner ces murailles, simplement en déplagant leurs attaques (Waldron
1990 : 141).

Le caractere purement défensif de la muraille est lui aussi remis en ques-
tion. Ainsi, Lovell considére que I’érection de murs peut également relever
d’une stratégie offensive, voire expansionniste. Elle note a ce propos que, si la
propagande actuelle présente 1’édification de la Grande Muraille comme une
mesure protectrice prise par les fermiers chinois contre les attaques des barbares
nomades de la steppe®, la muraille prend une tout autre dimension lorsque I’on
considére la construction d’un mur « au milieu d’un territoire nouvellement
conquis ». I s’agit alors d’un « acte de colonisation et d’expansion impérialiste »
(Lovell 2006 : 44). Selon Waldron, certaines dynasties, comme celle des Ming,
ont mené une politique agressive envers les populations nomades des steppes, ce
qui a rendu nécessaire 1’édification de barriéres :

Du point de vue des Mongols, les Ming étaient responsables de 1’hostilité
entre les deux peuples, notamment en raison de leur refus de commercer

5. Tian’anmen a suscité une remise en question de la légitimité du pouvoir. Apres 1989, les di-
rigeants ont cherché de nouvelles bases de 1égitimité (croissance économique, nationalisme)
qui leur permette de se maintenir a la téte de I’Etat. En paralléle, ils ont pris un ensemble de
mesures pour empécher qu’une telle contestation se reproduise. Voir la partie I11.

6. Pour Tanner, cette vision méme de fermiers chinois sédentaires et pacifiques opposés aux
barbares nomades de la steppe est un construit : la muraille de I’empereur Qin édifiée a partir
de trongons existant déja constitue « la base du mythe selon lequel les Chinois ont toujours
mené des vies de cultivateurs sédentaires a 1’abri derriére la Grande Muraille, dans une attitude
passive et non agressive [...] ». Or, Tanner observe que, si « certaines dynasties se sont effec-
tivement servies des murs de maniére défensive, d’autres n’ont pas hésité a lancer des attaques
chez leurs voisins du nord et du nord-est, loin derriére les limites des territoires agricoles »
(Tanner 2009 : 89).
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avec eux [...] du fait qu’ils exécutent les envoyés nomades, des campagnes
militaires répétées pendant lesquelles les troupes chinoises massacraient
femmes et enfants [...] (Waldron 1990 : 172).

Pour sa part, Lattimore estime que ’édification de murailles n’était qu’une
partie d’un dispositif d’ensemble visant a résoudre la question frontaliére. Ainsi,
il rapporte que 1’idée de colonisation préventive était déja présente sous I’empe-
reur Qin, comme solution additionnelle a la protection des frontiéres : « Aprés
que les nomades Xiongnu eurent été stoppés pres de la frontiére nord-est, [le mi-
nistre de I’empereur Qin] fut converti a I’idée de colonisation préventive dans le
nord-est, de maniére a stopper la progression Xiongnu » (Lattimore 1937 : 544).
A la suite de ces éclairages, la représentation convenue d’un empire chinois
par nature non agressif et pacifiste qui découle de la conception du mur comme
stratégie défensive est quelque peu mise a mal.

Une réponse traditionnelle au probléme de frontiere

L’édification de murs est souvent considérée comme la réponse chinoise
traditionnelle au probléme de frontiére. Or il semble que, pour plusieurs dynas-
ties, 1’édification de murs n’était pas la mesure privilégiée, mais une solution de
dernier recours : « Sous les Ming, la construction de murs n’était décidée que
lorsque les autres solutions avaient été épuisées » (Waldron 1990 : 171). Lovell
note qu’il s’agissait d’un « choix impopulaire, parce qu’associé¢ a la défaite et
a la dégénérescence politique » (Lovell 2006 : 17), « un signe de faiblesse mi-
litaire, d’échec diplomatique et de paralysie politique, une solution a laquelle
on se résignait apres que toutes les autres options pour traiter avec les barbares
eurent échoué (négociation diplomatique, accords commerciaux, expéditions
punitives) » (Lovell 2006 : 44).

Une délimitation nette entre I’intérieur et I’extérieur

La Grande Muraille est habituellement présentée comme une frontiére
clairement établie, destinée a séparer Chinois et barbares. Cette représentation
est remise en question par plusieurs auteurs, dont Lattimore et Lovell. Latti-
more estime que des zones tampons, des lieux de métissage dont la taille et la
localisation variaient dans le temps, entouraient les frontiéres chinoises. Ainsi,
la muraille ne séparait pas deux mondes radicalement différents, elle n’était pas
étanche, mais plutot perméable : « Les troupes stationnées a la frontiére étaient
habituées a un mode de vie qui ressemblait beaucoup a celui des nomades qu’ils
combattaient. Les conditions de vie a la frontiére (soldats et locaux) étaient
celles d’une société nomade » (Lattimore 1937 : 540). Lattimore ajoute que ce
métissage était encouragé par les plus hautes instances dirigeantes : « I’empereur
Qin avait d’ailleurs compris 'utilité d’avoir des zones tampons a ses frontiéres
peuplées par des groupes semi-civilisés » (Lattimore 1937 : 543).

Quant a Lovell, elle considére que penser la frontiére comme une sé-
paration étanche « oblitére I’importance du “facteur étranger” dans I’histoire
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chinoise » (Lovell 2006 : 16), notamment le fait que la Chine ait été dirigée par
des empereurs issus de tribus barbares. La Grande Muraille n’est donc pas syno-
nyme d’absence de contacts entre les parties de part et d’autre du mur. Ce constat
suppose de s’interroger sur la relation entre mur et frontiére, en particulier dans
la « conception chinoise » de la frontiere, qui tend a considérer la frontiere plutot
comme une interface que comme une s€paration nette.

Considérer la frontiére comme une interface conduit a établir une distinc-
tion entre intérieur et extérieur, sans que cela implique une absence de contact :

Aucun dedans ne peut se constituer sans s’appuyer sur le dehors qu’il re-
pousse, et aucun dehors ne se congoit sans un dedans [...] dans une telle
perspective, la frontiére joue le role d’interface, de membrane, d’élément
médiateur entre le dedans et le dehors, ou se jouent les échanges et les flux
de circulation entre les deux milieux (Fontaine 2007 : 123).

Cette conception théorique rejoint I’acception chinoise de la frontiére qui
consideére celle-ci comme une zone de contacts plutdt que comme une limite
territoriale’. Plusieurs éléments soutiennent cette idée : tout d’abord, le fait que
la Chine entretienne avec ses voisins « un type trés particulier de relations ou
la notion de frontiére n’existait pas » (Denécé 1999 : 265). La souveraineté
chinoise s’exercait en termes de relation de suzeraineté, par un systéme de tribut
ou « la souveraineté y était plus le résultat d’une reconnaissance de relations
de protégé a protecteur que déterminée par des limites bien définies » (Denécé
1999 : 265). Au vu de ces indications, on peut penser que 1’édification de murs et
de barrieres reléve d’une dynamique distincte de celle de la frontiére. Ainsi, une
frontiére (zone de contacts) pouvait exiger I’érection d un mur pour la protection
de I’intégrité de I’empire, sans pour autant remettre en question les relations avec
les idées et peuples étrangers.

Représentation positive de la Grande Muraille

Il semble que la Grande Muraille n’ait pas toujours été considérée comme un
monument exceptionnel et grandiose, comme le montrent Waldron et Lovell. Pour
Lovell, « pendant la majorité de ses 2000 ans d’existence, la Grande Muraille a été
ignorée, critiquée, abandonnée, a la fois physiquement et en tant qu’idée » (Lovell
2006 : 15). Les exemples cités par Waldron montrent comment chaque nouvelle
dynastie s’est attachée a discréditer les réalisations précédentes. Par exemple,
Waldron rapporte que la dynastie Han chercha a discréditer la muraille érigée par
I’empereur Qin, faisant de celle-ci I’embléme « de la vanité de ses politiques mi-
litaires et de sa tyrannie envers le peuple qu’il contraint aux travaux forcés, ainsi
qu’en témoignent de nombreux chants et légendes populaires » (Walrdon 1990 :
195). De méme, la dynastie Qing, succédant aux Ming, s’attacha a déprécier le
mur des vaincus en faisant de celui-ci « un symbole de vanité et d’échec militaire,

7. Selon Denécé, « pour la Chine, une frontiére n’est pas une limite territoriale mais une zone
de contacts : c’est la toute la différence entre la conception chinoise et le droit international
d’influence occidentale » (Denécé 1999 : 265).
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un peu comme la ligne Maginot dans la mémoire collective frangaise » (Waldron
1990 : 168). Pour la dynastie mandchoue des Qing, il était nécessaire d’abolir ce
symbole chinois de maniére a pouvoir imposer son régne. En effet, « la muraille
ne marquait plus un accomplissement militaire ou méme une fronti¢re puisque
la nouvelle dynastie contrdlait un territoire qui s’étendait des deux cotés de la
muraille [...]. Par ailleurs, une muraille symbolisant la distinction entre barbares
et civilisation ne servait pas la Chine des Qing, d’origine mandchoue » (Waldron
1990 : 167).

C’est a partir du début du 20¢ siecle que 1’on recense les premiéres tentati-
ves de récupération positive de la Grande Muraille. Selon Waldron, Sun Yat Sen
est le premier a tenter de faire de la Grande Muraille un embléme nationaliste
rassembleur en le décrivant comme « 1’un des plus grands travaux accomplis par
le peuple chinois [...] qui permit de préserver la race chinoise de I’invasion des
nomades, la civilisation chinoise pouvant ainsi se développer en paix » (Waldron
1990 : 214). Cette tentative fut une réussite en demi-teinte. Lovell estime que
le Parti communiste chinois (PCC) eut plus de succés aprés quelques tentatives
avortées et réussit a faire de la Grande Muraille un symbole de la grandeur de
la nation chinoise. C’est vers les années 1930 que le PCC décida de faire de la
Grande Muraille un « symbole de la Chine et de son passé glorieux pour raviver
I’estime du peuple chinois mise a mal par les révolutions avortées, les guerres
civiles et autres invasions étrangeres du début du 20° siécle » (Lovell 2006 : 12).
La représentation positive de la Grande Muraille est donc un construit, passé de
symbole de faiblesse militaire et d’échec diplomatique a celui de témoin de la
grandeur d’une nation exceptionnelle. Il est intéressant de noter qu’aujourd’hui
la Grande Muraille est devenue ’un des référents privilégiés du nationalisme
chinois.

Si la Grande Muraille reste la plus connue des barriéres qui ont marqué
I’histoire de la Chine, elle n’est cependant pas la seule. D’autres murs ont éga-
lement joué un role significatif dans I’histoire récente de la Chine, comme le
rideau de « bambou maoiste® » ou le « mur de la démocratie ».

B — Le mur de la démocratie

1978 est une date symbolique : elle marque I’arrivée de Deng Xiaoping au
pouvoir et le début de la politique d’ouverture et de réformes. Pour beaucoup, ces
réformes économiques signifient le début de la reprise des contacts entre la Chine
et le monde extérieur. Il est intéressant de relever que c’est au cours de cette pé-
riode qu’a émergé un nouveau type de mur : le mur de la démocratie (Printemps
de Pékin, 1978-1979). Ce mur n’est pas une barriére, mais un support de commu-
nication, un lieu d’échange et de contact. Cette fonction du mur n’avait jamais été
explorée jusqu’alors en Chine. Le premier mur de la démocratie® (Xidan Minzhu

8. Le rideau de bambou maoiste est une expression forgée pendant la guerre froide (en lien avec
I’expression rideau de fer) pour qualifier la fermeture qui caractérisait le régime communiste
chinois.

9. Alafin du Printemps de Pékin, en décembre 1979, le mur de la démocratie fut déplacé au parc
Ritan.
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Qiang) était situé dans la rue Xidan, non loin de la place Tian’anmen. Ce mur a
été appelé mur de la démocratie en raison des dazibaos'® que les partisans du Prin-
temps de Pékin venaient y afficher et dans lesquels ils discutaient des réformes et
de la situation du pays. C’est sur ce mur qu’a été affiché le célebre texte de Wei
Jingsheng, La cinquiéme modernisation : la démocratie. Le mur de la démocratie
a donné pendant un temps I’illusion que Deng Xiaoping serait différent de son
prédécesseur et qu’il encouragerait la liberté d’expression et la libéralisation
politique. Cependant, en décembre 1979, Deng Xiaoping décide mettre un terme
au mouvement qui ne lui est plus politiquement utile!' : le mur de la démocratie
est supprimé et les contestataires les plus influents sont emprisonnés. Par cette
répression Deng Xiaoping montre clairement que, s’il était prét a accorder davan-
tage de libertés sur le plan économique, il n’en était pas de méme au regard des
autres libertés (politiques, sociales, etc.).

Par la suite, de nombreuses campagnes de propagande organisées par
Deng Xiaoping pour faire face aux inégalités engendrées par les réformes
économiques reprennent le théme de la Grande Muraille. Sa logique est la sui-
vante : ’ouverture de la Chine au reste du monde (conséquence des politiques
de réformes et d’ouverture économique) génere également un espace dans
lequel I’ouverture politique peut s’infiltrer (démocratie, liberté d’expression).
Or, I’ouverture politique n’est pas acceptable, car elle nuit a la stabilité du pays
et du régime (Lovell 2006). 11 faut donc lancer des campagnes de propagande
qui empéchent cette ouverture politique ; c’est le cas de la campagne de 1984
«Aimons la Chine, reconstruisons notre Grande Muraille », qui fait la promotion
de la rénovation du monument mais qui s’attache surtout a redorer le blason du
socialisme (Lovell 2006 : 330, 331).

Le titre de cette campagne montre clairement la pérennité de la dynamique
du mur de I’empereur Qin a la période post-maoiste. Devant la menace, réelle ou
percue, les dirigeants chinois érigent des barrieres (matérielles ou idéelles) pour
limiter les contacts avec 1’extérieur et contenir leur population. Un autre exemple
de cette dynamique du mur peut également étre illustré par le compromis apres-
1989, sorte d’accord implicite entre les dirigeants et la population. De maniére
trés simplifiée, on peut dire que le PCC a tracé une ligne rouge a ne pas franchir
(muraille idéelle), celle de I’ouverture politique, mais qu’en retour il autorise les
libertés a I’intérieur de cette ligne rouge, notamment celles qui touchent au do-
maine économique (possibilité de se lancer dans les affaires, de s’enrichir).

La présentation de ces deux murs prend tout son sens lorsque 1’on consi-
dere la cybermuraille comme une synthése de la Grande Muraille et du mur de
la démocratie. La fonction principale de la Grande Muraille est celle de la pro-
tection de I’intégrité de I’empire, alors que le mur de la démocratie est avant tout

10. Les dazibaos — « journaux a grands caractéres » — sont des affiches rédigées par des individus
qui souhaitent s’exprimer sur un sujet donné (politique, social, etc.). Ils sont placardés dans la
rue pour pouvoir étre lus par un vaste public.

11. Selon Jean-Philippe Béja, « ce mouvement n’a pu s’exprimer que parce qu’il servait les inté-
réts politiques de Deng Xiaoping qui I’a suscité pour renforcer sa position dans le combat qui
I’opposait a ses rivaux conservateurs » (Béja 2004 : 76).
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un support de communication. La cybermuraille, comme la Grande Muraille, a
pour but de limiter la diffusion d’idées jugées néfastes, mais elle ne remet pas
en question le support de communication que constitue Internet ni n’empéche le
contact avec les idées et les peuples étrangers.

Il - La cybermuraille

La Grande Muraille électronique doit étre comprise comme un élément qui
fait partie d’un vaste systéme de controle de 1’Internet mis en place par 1’Etat-
parti. En tant que partie constituante d’un tout, elle ne peut étre comprise sans que
I’on se référe aux autres ¢léments de ce systéme : que vaut I’existence d’un mur
sans la présence de gardiens pour empécher de le franchir ? Le systéme de controle
mis en place par les autorités cherche a dissuader les internautes de s’aventurer
au-dela de la Grande Muraille électronique (encourager 1’autocensure). En effet,
la cybermuraille n’est pas infranchissable et il existe de nombreuses fagons de la
« contourner », tels les serveurs mandataires (proxy), la tunnellisation (tunneling),
les anonymiseurs'?, etc. La Grande Muraille ¢lectronique dépend donc d’un en-
semble d’autres mesures de controle pour rester debout. Cette partie traitera du
systéme de contrdle et de censure en mettant 1’accent sur la cybermuraille. Apres
un rapide apercu de 1’évolution de I’Internet en Chine, nous décrirons le systéme
mis en place par les autorités, puis nous nous concentrerons sur I’analyse de la
cybermuraille. Il ne s’agit pas ici d’évaluer I’efficacité des mesures mises en place
par le gouvernement, mais seulement de les présenter.

A — Internet : quelques données

Selon Guo Liang, chercheur a I’ Académie chinoise des sciences sociales
(CASS), la Chine est devenue en 2008 le premier pays pour le nombre d’utilisa-
teurs d’Internet, avec plus de 253 millions d’internautes. A titre de comparaison,
on en comptait environ 220 millions aux Etats-Unis la méme année (Guo 2008).
Le nombre d’internautes a progressé de manicre trés rapide : de « quelques mil-
liers d’utilisateurs a la fin des années 1990 » (Haski 2008 : 22), ce nombre est
passé a environ 33 millions (Shee 2004 : 527) a la fin de I’année 2001, puis a
plus de 120 millions en 2004 (ibid.), jusqu’a atteindre 210 millions d’internautes
en 2007 (Haski 2008 : 22).

Pierre Haski estime qu’en 2007 le taux de pénétration Internet s’¢levait a
16 % de la population totale. En 2008, selon Guo Liang, la moyenne mondiale
aurait été atteinte, avec un taux de pénétration de 19 %.

Que de progres depuis le premier courriel (e-mail) envoyé par un pro-
fesseur d’informatique chinois en 1987... dont la devise faisait explicitement
référence a I’idée d’aller au-dela de la Grande Muraille'. Tl a cependant fallu

12. Les internautes chinois ont d’ailleurs surnommeé la cybermuraille le « Net Wall », Net étant ici
entendu au sens de filet (Trai 2007).

13. «[...]le 20 septembre 1987, un professeur d’informatique envoya le premier e-mail de Chine, avec
pour contenu sa propre devise : “Aller au-dela de la Grande Muraille, marcher vers le monde” »
(Lovell 2006 : 339).
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attendre 1994 pour la mise en place du premier réseau Internet chinois et 1995
pour I’arrivée du premier service public Internet (Lovell 2006).

B — Evolution du controle d’Internet

Le contrdle d’Internet est allé de pair avec le développement de la toile.
Certains auteurs divisent I’évolution du controle de 1’Internet en trois périodes :

* lapériode avant 1994, qui se caractérise par une « gestion fragmentée et
erratique » (Trai 2007 : 24) ;

e la période 1994-1998, marquée par les tentatives de gestion centralisée
(création d’une conférence nationale conjointe sur I’information écono-
mique de I’Etat) ;

* et, enfin, la période apres-1998, qui se caractérise par une meilleure orga-
nisation avec la création du ministére des Industries et de I’ Information
(MII), celui-ci jouant le role d’institution fédératrice de toutes les struc-
tures de régulation et de contrdle.

D’autres analystes posent 1’année 1996 comme jalon principal de I’évo-
lution des mécanismes de contrdle : confrontés a I’émergence de ce nouveau
média, les dirigeants chinois ont finalement autorisé¢ la technologie tout en I’en-
cadrant strictement (Guo 2008).

On note ici la différence entre la stratégie chinoise et celle des autres Etats
autoritaires (Iran, Corée du Nord, Cuba). Ceux-ci ont privilégié une approche de
blocage total d’Internet, alors que la Chine a opté pour une ouverture controlée
(Haski 2008).

Concernant 1’évolution générale des mécanismes de contrdle, tous les
auteurs (Shee, Trai, Guo, Haski, Lovell) s’accordent sur une dégradation de la
situation pour les internautes et autres acteurs d’Internet. Ils remarquent un ren-
forcement des mécanismes de contrdle et de nouvelles lois qui restreignent les
libertés : « I’acces a Internet en Chine s’est fait dans une logique de contrdle qui
a été régulierement confirmée, voire renforcée au cours des derniéres années »
(Haski 2008 : 7).

C — Organisations chargées du controle

Le contrdle de I’Etat chinois s’exerce sur plusieurs aspects et fonctions de la
sphere Internet. Premicrement, le gouvernement chinois édicte continuellement
de nouvelles lois et de nouveaux réglements pour renforcer son autorité. Deuxié-
mement, sa mainmise s’exerce sur I’infrastructure de contréle de 1’Internet : le
contrdle de la toile n’est pas laissé aux mains du secteur privé (Shee 2004 : 530).
Troisiemement, il conserve une forte emprise sur les fournisseurs d’acces Internet
et sur les fournisseurs de contenu Internet : tous les fournisseurs d’acces Internet'
sont contrdlés par des agences gouvernementales. Par exemple, le ministére de

14. On en dénombrait six en 2004 : China Net, China GBN, CERNET, CSTNET, UNINET ET CNCNET.
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1’Education dirige CERNET, le réseau d’éducation et de recherche chinois (China
Education and Research Network). Quatriémement, le gouvernement pratique
une censure des contenus indésirables et une propagande active, notamment en
inondant le Web de contenus et de sites « autorisés ». Il est par exemple interdit
de diffuser des informations qui ne proviennent pas des agences de presse offi-
cielles. Ensuite, il encadre fermement la réglementation des espaces publics qui
permettent I’acces a I’Internet : par exemple, les cybercafés sont soumis a des lois
de plus en plus contraignantes. Enfin, les autorités ont mis en place un systéme
de responsabilisation de tous les acteurs’, ce qui leur assure un contréle meilleur
car décentralisé.

En 2008, on estimait que le contrdle et la surveillance du Web étaient
répartis entre cinq organismes, parmi lesquels le ministere de I’Industrie de I’in-
formation (MII) joue un role central (Haski 2008) :

* Le Bureau Internet et le Centre d’étude de 1’opinion publique, qui dé-
pendent du Bureau de I’information du Conseil d’Etat. Ils s’occupent des
questions qui ont trait au contenu, telles que la sélection des informations
autorisées a la diffusion, ils détiennent le pouvoir de fermer les sites
d’information non gouvernementaux qui ne respectent pas les directives
officielles, etc. (RSF 2007).

* Le Bureau Internet et le Bureau de I’information et de I’opinion publi-
que du Département de la communication (ancien département de la
propagande), lui-méme sous le contréle du PCC. Ces bureaux gérent
les questions qui ont trait a « I’influence des médias occidentaux » (Trai
2007 : 16) et s’occupent de la surveillance de I’opinion publique chinoise
en ligne.

*  Le ministére de I’Industrie de I’information (MIl), qui dépend du comité
central du PCC. Ce ministére coordonne le travail des autres agences ;
c’est I’instance la plus importante en matiére de gestion de 1’Internet
(Shee 2004). 11 est également chargé du controle des réseaux physiques
(routeurs, cables, points d’acces Internet, serveurs DNS, etc.).

e Le Bureau de surveillance et de sécurité des informations sur Internet du
ministére de la Sécurité publique, qui gére ce qui a trait a la protection
des secrets d’Etat.

* Le Centre d’enregistrement des informations illégales et inconvenantes
sur Internet du ministére de I’Industrie de I’information.

11 faut ajouter a ces entités les provinces et les municipalités ainsi que divers
instituts de recherche et universités'®. Le fait que les provinces et les municipalités

15. Le systéme de responsabilisation des acteurs repose sur le principe de responsabilité partagée
de tous les acteurs en cas d’infraction, de I’internaute aux fournisseurs d’accés et de contenus
Internet, en passant par le patron de cybercafé (voir p. 108).

16. Académie chinoise des sciences sociales, Institut de recherche stratégique, Institut des rela-
tions internationales contemporaines, Institut de 1’information, Institut d’études internationa-
les, universités Fudan et Qinghua (Trai 2007).
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aient également des compétences en mati¢re de gestion de I’ Internet explique que
le degré de censure varie d’une province a I’autre.

D — Les modalités de la censure

On recense plusieurs types de mesures coercitives mises en place par le
gouvernement. Sur le plan du contrdle du contenu, les mesures peuvent étre pas-
sives (censure) ou actives : remplir des espaces de discussion avec du contenu
inoffensif, de la propagande ou encore produire des contenus en accord avec les
orientations du PCC de maniere a ce que les internautes n’éprouvent pas le besoin
d’aller sur des sites étrangers potentiellement subversifs (Shee 2004).

Le processus de responsabilisation des acteurs est une mesure originale
qui permet au gouvernement d’améliorer I’efficacité de son systéme de controle
en décentralisant la censure (Trai 2007). L’ensemble des acteurs peut étre tenu
responsable des infractions commises et faire 1’objet de sanctions de la part
des autorités, qu’il s’agisse du fournisseur d’acces, du patron de cybercafé, du
dirigeant d’un portail Internet ou de I’internaute. Cette menace incite la plupart
des parties a mettre en place un systéme de censure a leur niveau, ce qui résout
le principal probléme auquel est confronté le gouvernement chinois : 1’im-
possibilité d’assurer un contrdle effectif sur un objet aussi vaste et changeant
qu’Internet.

L’entretien d’un climat de peur et d’incertitude vient s ajouter au principe de
responsabilité des acteurs pour les inciter a 1’autocensure. Le battage médiatique
autour de I’arrestation de cyberdissidents est une des méthodes privilégiées pour
susciter I’inquiétude : d’une part, on ignore ou se situe exactement la ligne rouge
a ne pas franchir et, d’autre part, la variété des profils de ceux qui sont arrétés
indique que « personne n’est a I’abri » (Haski 2008 : 88). Il existe également
une cyberpolice dont les effectifs ne sont pas formellement connus, mais qu’on
estime entre 30 000 et 50 000 (Trai 2007 ; Haski 2008) et dont le mandat consiste
a « examiner les contenus subversifs!” » pour une censure en temps réel. A cette
cyberpolice vient s’ajouter une police virtuelle, Jingjing et Chacha. Ce sont en fait
des mascottes virtuelles, destinées a « encourager la participation de I’internaute
au controle de I’Internet » (Trai 2007 : 33), auxquelles les internautes peuvent
rapporter les infractions dont ils sont t¢émoins d’un seul clic. Enfin, une véritable
armée de commentateurs Internet surnommeée « la bande a cinq centimes »'* (wu
mao dang) est chargée du remplir les espaces de discussions Internet (forums par
exemple) avec du contenu conforme a la ligne idéologique du Parti.

Derniére tentative de la part du gouvernement chinois pour renforcer son
contrdle de la sphéere Internet : rendre obligatoire, a partir du 1° juillet 2009,
I’installation sur tous les ordinateurs neufs vendus en Chine du logiciel de fil-
trage « Barrage vert d’escorte de la jeunesse ». Ce logiciel est officiellement

17. Candice Trai précise : « Hormis leurs prérogatives traditionnelles en la matié¢re (lutte contre
la criminalité, le terrorisme, les virus informatiques ou encore la pornographie), leur mission
consiste a examiner les contenus dits subversifs » (Trai 2007 : 32).

18. Le nombre de commentateurs Internet était estimé a 280 000 en 2008 (Pedroletti 2008).
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destiné a bloquer le contenu pornographique circulant sur Internet et a protéger
ainsi la jeunesse chinoise. Apres le tollé qu’a suscité I’annonce de cette mesure
en juin 2009 (en Chine comme a 1’étranger), le gouvernement a décidé de diffeé-
rer I’installation du logiciel.

E — La Grande Muraille électronique

L’¢élément le plus significatif du dispositif de controle, et celui qui confere
son originalité au systéme chinois, est la cybermuraille. Ce que I’on désigne
par cette appellation est en réalité un coupe-feu géant, construit en 1996-1997
par I’Etat chinois avec ’aide de plusieurs entreprises étrangéres. L’ objectif de
ce pare-feu est de dresser une barriére entre « I’Internet chinois » et « 1’Internet
global », la communication entre les deux réseaux €tant rendue possible par un
nombre réduit de points de passage. La Chine fonctionne comme un intranet
géant dont les entrées sont étroitement surveillées. Partant du principe que c’est
I’interaction avec I’étranger qui pose probléme, les concepteurs de la cybermu-
raille lui ont attribué comme principale fonction le blocage des sites étrangers.
Les sites répertoriés comme sensibles dans une liste noire continuellement mise
a jour' ne sont pas accessibles depuis la Chine.

La cybermuraille est constituée de plusieurs systémes de filtre et de blo-
cage qui agissent a plusieurs niveaux. Dans son rapport sur 1’Internet chinois,
Candice Trai en détaille le fonctionnement :

La Grande Muraille électronique [...] sorte de filtre géant composé de rou-
teurs internes et externes ainsi que de DNS. Le filtrage est principalement
basé sur 1’adresse IP, la redirection par les DNS, sur des mots-clés dans
I’URL, ou sur des mots-clés contenus dans le code HTML (Trai 2007 : 30).

Chaque nom de domaine (Baidu, Google, Yahoo) posséde une adresse
IP, de méme que chaque ordinateur. Le filtrage basé sur I’adresse IP empéche
I’acces aux adresses IP des sites inscrits sur la liste noire (Trai 2007). Le filtrage
basé sur la redirection par les DNS fonctionne de maniére similaire. Les serveurs
DNS permettent d’établir des correspondances entre les noms de domaine et
les adresses 1P. Une requéte envoyée a un serveur DNS contenant un nom de
domaine ou une adresse IP inscrite sur la liste noire n’aboutira pas, la requéte
étant dirigée vers un autre site (Trai 2007). Pour ce qui est du filtrage par mots-
clés contenu dans I’URL, celui-ci « permet de fermer [’acces a un site Web dont
I’URL contient un mot-clé interdit. La plupart du temps, I’internaute recoit alors
un message d’erreur (le “404 error”) » (Trai 2007 : 30). Enfin, le filtrage par

19. Les sites sensibles comprennent des sites de journaux étrangers, les sites pro-tibétains, les sites
en faveur de I’indépendance taiwanaise ou traitant des revendications des Ouighours, les sites
en lien avec les cultes religieux (Falun Gong), les sites se référant aux événements de la place
Tian’anmen, a la démocratie, aux droits de ’homme, etc. La liste noire dressée par les autorités
n’est pas rendue publique. En fait, il existe plusieurs listes noires, le principe de responsabili-
sation des différents acteurs encourageant de nombreux fournisseurs d’accés ou de contenus
a établir leur propre liste noire (en général plus restrictive que celle du gouvernement) pour
éviter les sanctions (Trai 2007).
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mots-clés contenus dans le code HTML permet d’interdire I’accés aux pages qui
contiennent ces mots-clés.

11 faut ajouter que plusieurs entreprises étrangeres ont participé a la réalisa-
tion de la cybermuraille, venant ainsi 1égitimer les agissements du gouvernement
chinois®. Concernant la participation des entreprises étrangéres, la contribution de
Cisco Systems se situe sur le plan technique, tandis que celle de Nortel Networks
se rapporte a I’architecture des systémes et a [’expertise-conseil (Shee 2004).
Cisco Systems a cong¢u un équipement physique et logiciel sur mesure pour le
gouvernement chinois, notamment des « routeurs pouvant étre utilisés pour in-
tercepter des informations et pour effectuer des recherches par mots-clés » (Shee
2004 : 535), ainsi que des moyens basés sur la reconnaissance de I’adresse URL
pour interdire I’acces aux sites politiquement incorrects. Nortel Networks, société
canadienne spécialisée dans la sécurité informatique, a notamment mis au point
une technologie nommée Internet Personnel qui « permet au réseau d’identifier
les abonnés lorsqu’ils se connectent et d’établir la correspondance entre leurs
noms et leurs adresses IP » (Shee 2004 : 535). I est a noter que la contribution de
Nortel Networks doit étre replacée dans le contexte plus large du Bouclier d’or
(Jin Dun), sorte de Big Brother chinois que le gouvernement cherche a mettre en
place et qui dépasse la question de la cybermuraille?'.

La cybermuraille, de méme que le systeme de contrdle et de censure qui
I’entoure, fait ressortir la fonction d’enfermement de la muraille. Pour les diri-
geants du PCC, il s’agit avant tout de maintenir les Chinois a I’intérieur comme le
faisait jadis la Grande Muraille, c’est-a-dire d’empécher que les citoyens chinois
ne soient exposes a des idées néfastes pour le maintien de I’ordre politique exis-
tant, plutot que d’empécher tout contact avec I’extérieur.

11 — La cybermuraille, un outil de préservation du régime

Tout d’abord, il faut préciser que 1’efficacité de la cybermuraille demeure
relative : de nombreuses méthodes existent pour la contourner, et les internautes
chinois ne s’en privent pas. Le but de cette étude n’est pas d’évaluer I’efficacité
des barriéres érigées par les dirigeants chinois, mais d’analyser les mesures
prises par ces derniers en fonction de leur perception d’une certaine menace. En
lien avec les concepts d’identité et d’intérét, cette troisiéme partie s’attachera a
déterminer les facteurs qui ont amené les dirigeants du PCC a poser 1’Internet
comme une menace et a construire la cybermuraille. En effet, une menace sup-
pose « quelque chose » a protéger, ce « quelque chose » découlant de I’intérét des
dirigeants du PCC. L’intérét de I’acteur étatique étant lui-méme déterminé par

20. Selon Pierre Haski, « cette collaboration des grandes sociétés technologiques internationales,
trop contentes de mettre un pied de plus sur le marché chinois, donne au gouvernement un
atout majeur dans sa bataille pour le contrdle du Net [...] en lui accordant une légitimité tacite
dans son action répressive » (Haski 2008 : 84).

21. Nous n’abordons pas ici la question du Bouclier d’or. Pour plus d’information sur le sujet,
voir Greg Walton, « Le Bouclier d’or de la Chine. Les entreprises et le développement de la
technologie de surveillance en Chine », Droits et Démocratie, octobre 2001.
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son identité (Wendt 1992), il convient de se pencher également sur les facteurs
qui contribuent a la fagonner.

L’identité étatique peut étre définie comme « la représentation que les
Etats® se font d’eux-mémes et d’autrui, du systéme international et de leur
propre place ainsi que de celle des autres au sein de ce systéme international »
(Wendt, cité dans Battistella 2006 : 299). Cette notion est utile pour comprendre
les changements identitaires qui se sont produits a la fin de la guerre froide dans
le systéme international et qui ont eu pour conséquence d’établir la Chine en tant
qu’Autre (archétype de I’étranger).

Apres avoir présenté I’intérét premier du groupe dirigeant a la téte du PCC,
nous montrerons en quoi la construction de la cybermuraille répondait a la préser-
vation de cet intérét. Dans un deuxiéme temps, nous discuterons de la « menace
Internet ». Nous chercherons a savoir 1) si cette menace a été instrumentalisée et
2) si c’est I’Internet qui est pergu comme une menace, ou plutot certaines idées qui
empruntent ce moyen de communication. Cela nous ameénera a nous interroger en
conclusion sur une fonction insoupgonnée de la muraille — en lien avec le concept
de sécurité sociétale développé par 1’école de Copenhague (Wever 1993) —, la
fonction de sinisation.

A — Le but premier des dirigeants chinois :
le maintien de 1’ordre politique existant

L’hypothése de départ est que I’intérét fondamental du groupe dirigeant a
la téte de la République populaire de Chine (RPC) est son maintien au pouvoir,
c’est-a-dire la préservation d’un régime autoritaire avec le PCC a sa téte (Wang
2005 : 669, 677, 691 ; Cabestan 2007 : 57). Cet intérét est devenu prédominant a
partir de 1989 : I’année marque I’effondrement du communisme comme systéme
de valeurs dans le monde et, surtout, elle représente Tian’anmen et la remise en
question de la légitimité du PCC a diriger la RPC.

Tian’anmen a montré la nécessité pour le PCC de refonder sa lé¢gitimité
sur de nouvelles bases, malgré le caractére autoritaire du régime. La croissance
et la prospérité économique ont été définies comme les principaux fondements
de cette nouvelle légitimité. Toutefois, celles-ci ne constituant pas un « ciment
de légitimité » assez fort pour diverses raisons?, les dirigeants de I’époque
déciderent d’utiliser le nationalisme pour enraciner le bien-fondé d’un régime
autoritaire dirigé par le Parti (Béja 2002). En liant direction de la Chine par le
PCC et prospérité économique, et plus tard direction du PCC et émergence de la
puissance chinoise, les dirigeants ont effectivement sapé la majorité des bases a
la contestation du régime.

22. Nous entendons ici, par Etat, I’agrégat d’individus 4 la téte d’un pays donné, soit, dans le cadre
de notre étude, les dirigeants (membres du PCC) situés au sommet du processus décisionnel.

23. Ces raisons correspondent notamment au degré d’incertitude 1ié a la croissance économique et
a « ’ombre » de Deng Xiaoping (auteur des réformes de 1978) sur la scéne politique en 1991,
dans un contexte de transition du pouvoir a Jiang Zemin.
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B — Un sentiment d’insécurité persistant

Il apparait nécessaire d’examiner la perception de leur situation par les
dirigeants du PCC dans les années 1990 avant d’aborder 1’analyse de la situation
actuelle, car c’est pendant cette décennie qu’a été construite la cybermuraille.
Dans un premier temps, nous présenterons les facteurs qui ont contribué a fagon-
ner le sentiment d’insécurité des dirigeants du PCC et qui ont amené ces derniers
a percevoir Internet comme une menace dans les années 1990, puis dans les
années 2000. Ensuite, nous démontrerons que, malgré les changements profonds
survenus dans le systéme international, le sentiment d’insécurité des dirigeants
du PCC demeure et les incite a consolider la cybermuraille.

Les années 1990

Depuis 1989, on observe un sentiment d’insécurité persistant au sein de la
classe dirigeante (Wang 2005). Bien que ce terme s’applique plutdt a des empi-
res, on peut parler de « mentalité obsidionale* » pour qualifier la perception de
leur situation par les dirigeants du PCC. Apres Tian’anmen, les dirigeants esti-
ment que les menaces ne viennent plus uniquement de I’extérieur, mais aussi de
I’intérieur. Selon Pierre Haski, les dirigeants du PCC ont ét¢ fortement ébranlés
par les effondrements successifs des régimes communistes du bloc de I’Est. Ils
en ont analysé les causes et sont arrivés a la conclusion qu’un mouvement issu
de I’intérieur de la société et capable de fédérer toutes les insatisfactions (tel
que Solidarnosc en Pologne) était en mesure de renverser le gouvernement.
Par conséquent, « pour conserver le pouvoir, il fallait empécher I’émergence
d’un Solidarnosc chinois, et donc contrdler les informations pour éviter que ne
s’organisent des réseaux nationaux » (Haski 2008 : 19). On comprend alors que
I’irruption d’Internet au milieu de la décennie 1990 ait bouleversé les plans des
dirigeants chinois, ce nouveau moyen de communication venant perturber une
stabilité si difficilement restaurée.

La fin de la guerre froide n’a pas seulement amené 1’effondrement des ré-
gimes communistes du bloc de I’Est, elle a également entrainé une redéfinition
identitaire des acteurs du systéme international. La distinction entre « alli¢ » et
« ennemi » a été reformulée, la séparation ne s’est plus faite en fonction de I’oppo-
sition entre Est et Ouest, mais entre démocraties et régimes autoritaires : « sur les
cendres de la dichotomie Est-Ouest, I’identité collective de 1’Ouest, la démocratie
libérale a été définie en opposition contre les régimes non démocratiques » (Zhang
2001 : 247). Ce changement a eu pour conséquence majeure de redéfinir la Chine
comme I’ Autre® aux yeux des démocraties occidentales, soit I’opposant qui fédere
le groupe, les deux groupes se constituant alors mutuellement en adversaires. Selon
Zhang, en effet, « les changements [du systéme international] ont engendré la re-
présentation d’une menace entre la Chine et I’Ouest dans une perception mutuelle
de I’autre en tant qu’Autre » (Zhang 2001 : 247).

24. «[...] un Empire en perpétuel état de siége, en proie a ce que 1’on nomme la mentalité obsi-
dionale qui fusionne la peur de I’Ennemi externe et de I’Ennemi intérieur » (Drai 2007 : 23).

25. Cette désignation de la Chine en tant qu”Autre n’a duré qu’une courte période (apres Tian’an-
men) et s’est terminée avant la fin des années 1990. Toutefois, c’est cette bréve période qui
constitue le contexte de construction de la cybermuraille.
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L’identité de la Chine sur la scéne internationale, le role que lui attribuent
les autres Etats et la fagon dont ils la percoivent déterminent la facon dont les
dirigeants chinois pergoivent les menaces auxquelles ils doivent faire face. Une
évolution sur le plan de ’identité de I’Etat chinois laisse supposer une évolution
paralléle du coté de la perception des menaces. Le fait que le PCC craignait d’étre
renversé par une coalition de puissances occidentales qui avaient désigné la
RPC comme nouvel adversaire peut aider a comprendre 1’attitude des dirigeants
a I’égard d’Internet dans les années 1990 et leur décision de procéder a une
autorisation étroitement controlée de ce nouveau média (la cybermuraille a été
construite entre 1996 et 1997).

Les années 2000

Le systéme international a connu de profonds changements dans les années
2000. Les événements du 11 septembre 2001 ont entrainé une nouvelle défini-
tion de 1’ Autre (terroristes, Etats voyous) : la menace identitaire qui pesait sur la
Chine — méme si celle-ci n’était déja plus considérée comme un adversaire depuis
avant la fin des années 1990 — a été définitivement écartée. Pourtant, et malgré ces
changements, le sentiment d’insécurité des dirigeants chinois persiste. Dans son
¢tude de 2005, Wang Fei Ling note qu’une « inquiétude profonde quant a la survie
du régime amenant a I'impression d’étre en état de siege est clairement présente
a Beijing » (Wang 2005 : 672 et 673). L’auteur estime que cette inquiétude est
irrationnelle car, depuis le 11 septembre 2001, la Chine jouit d’un environnement
international particuliérement sécuritaire. En effet, celle-ci s’est affirmée en tant
que puissance émergente, la menace d’une invasion extérieure qui renverserait le
régime a disparu et la guerre contre le terrorisme dans laquelle les Etats-Unis se
sont lancés a « détourné leur attention » de la Chine (Wang 2005 : 672).

Tout comme le sentiment d’insécurité des dirigeants, 1’intérét fondamental
de préservation du régime demeure inchangé : « dans les années 2000, la plus
grande priorité de Beijing [...] demeure la préservation du systéme politique
basé sur le PCC » (Wang 2005 : 669). Par conséquent, I’Internet continue d’étre
pergu en termes de menace ; ¢’est le contenu de cette menace qui a changé.

Comment expliquer ce sentiment persistant d’insécurité ? Il apparait que
cette impression est liée d’une part a une évolution identitaire de I’Etat chinois
et, d’autre part, a la montée des troubles sociaux de ces derniéres années. En
ce qui concerne le premier élément, Wang Fei Ling estime que les dirigeants
chinois percoivent leur pays « comme une puissance montante qui défiera a
terme la puissance dominante actuelle » (Wang 2005 : 674), ce qui engendre la
perception d’une « situation d’insécurité accrue en raison de la confrontation
attendue avec les Etats-Unis » (Wang 2005 : 673)%. Quant au second élément,
I’augmentation du nombre d’émeutes ces derniéres années, il traduit une insatis-
faction croissante de la population envers les dirigeants. Ces derniers sont tres
conscients de la fragilité¢ de leur maintien a la téte de 1’Etat. La combinaison de
ces deux éléments explique le sentiment d’insécurité des dirigeants du PCC qui

26. Il est a noter que 1’étude de Wang Fei Ling date de 2005. La situation actuelle est différente.
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estiment « une combinaison d’éléments étrangers et d’adversaires intérieurs
(notamment des membres du Parti devenus dissidents) tout a fait capable de
renverser le systeme politique » (Wang 2005 : 676). La réponse du PCC a une
telle situation est un controle accru des moyens qui permettraient un tel scénario.
Dans un contexte ou « tout peut devenir politique ou, pire, politiquement mena-
cant » (Wang 2005 : 677), le PCC cherche a renforcer son controle sur I’informa-
tion : « méme les mauvaises nouvelles insignifiantes telles que les catastrophes
naturelles, délits criminels ou épidémies sont controlées et supprimées au nom
de la stabilité politique » (Wang 2005 : 678).

Si le contexte international s’est transformé, on peut considérer que la
menace que représente Internet pour les dirigeants chinois a évolué de manicre
parallele avec les fluctuations identitaires de la RPC. Au début des années 1990,
la Chine, en plus d’étre désignée comme Autre, avait été mise au ban de la com-
munauté internationale & la suite du massacre de Tian’anmen. A ’époque, les
premicres tentatives de controle d’Internet répondaient a un désir de protection
contre ’utilisation qui pouvait étre faite de ce nouveau média par les démocra-
ties occidentales. Or, dans les années 2000, la Chine est plus stre d’elle, elle se
per¢oit comme une puissance montante et les menaces extérieures traditionnel-
les (invasion) semblent écartées. Sur le plan intérieur, cependant, la montée des
contestations traduit une fragilité du pouvoir. Dans ce contexte, I’objectif princi-
pal des mesures de renforcement du systéme de controle semble étre de protéger
la stabilité sociale et politique de 1’Etat de troubles venus de I’intérieur plutot
que de D’extérieur. 1l s’agit d’enfermer la population chinoise a I’intérieur de la
Grande Muraille électronique, c’est-a-dire d’empécher la contestation intérieure
de s’organiser (avec 1’aide de 1’étranger).

C — Internet, une menace surfaite ?

La thése de « I’impact démocratique d’Internet » est I’'un des éléments
qui a amené les dirigeants chinois a percevoir Internet comme une menace a la
sécurité du régime. La perspective d’un processus de démocratisation favorisé
par ce nouveau média a suscité une vive inquiétude chez 1’élite dirigeante, pour
qui démocratisation signifie avant tout déstabilisation sociale et politique (dispa-
rition de ’ordre social actuel avec le PCC 4 la téte de I’Etat).

Deux remarques au sujet de la thése de I’impact démocratique d’Internet
doivent étre faites ici. Premiérement, cette thése doit étre nuancée. En effet, plus
de dix ans apres ’apparition du Web en Chine, aucun processus de démocratisa-
tion n’a encore vu le jour. On peut donc conclure que la menace que constituait
Internet a été exagérée (du coté chinois ou étranger), ou bien que cette menace a
été gérée et neutralisée par le gouvernement chinois.

En se basant sur des études®” qui ont mesuré¢ I’impact d’autres moyens de
communication (télégraphe), a d’autres moments de I’histoire chinoise (fin de

27. Voir Zhou Yongming, Telegraphy, the Internet and Political Participation in China, Stanford
University Press, 2005.
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la dynastie Qing), Pierre Haski rejette 1’idée du déterminisme technologique et
penche pour I’exagération de la menace :

Des technologies comme [...] Internet ne sont donc ni intrinsequement
oppressives ni automatiquement émancipatrices. Des acteurs différents
peuvent les utiliser a des fins différentes. Ceux qui ont supposé, un peu
facilement, que certaines technologies de 1’information (en 1’occurrence
Internet) changeraient la Chine dans une direction donnée (en I’occurrence
la démocratie) sont victimes de I’illusion du déterminisme technologique
(Haski 2008 : 15).

Deuxiémement, il est a noter que le principe de contrdle d’Internet est accep-
té par une majorité des internautes : « Une étude d’opinion publiée en novembre
2007 par Guo Liang, de I’Académie chinoise des sciences sociales, affirmait que
85 % des Chinois acceptent I’idée qu’Internet puisse étre contrdlé » (Haski 2008 :
37). L'utilisation de I’Internet par la population implique que I’on s’intéresse a la
gestion du contenu Internet par le gouvernement chinois. En effet, une majorité
d’analystes occidentaux congoivent I’Internet chinois en termes de répression
(Guo 2008) et conduisent leurs études en s’attardant sur les outils de répression et
de censure mis en place par le gouvernement chinois. La réalité est différente :

Une erreur de perception a I’étranger sur 1’Internet chinois voudrait que
plus de 200 millions d’internautes soient réprimés, surveillés, empéchés
de visiter les sites de défense des droits de I’homme et favorables a la dé-
mocratie en Chine. C’est techniquement exact. Mais la réalité en est bien
¢loignée. L’ immense majorité des internautes chinois se satisfait de 1’offre
existante sur la toile (Haski 2008 : 91).

La majorité des internautes chinois n’utilise pas Internet dans une optique
de contestation du régime ni méme pour accéder a I’information, mais plutdt pour
jouer en ligne, se divertir, faire des achats : « Le Web est d’abord un instrument
de distraction, pas un lieu d’information » (Haski 2008 : 37). L’une des mesures
du systeme de contréle et de censure mises en place par le gouvernement chinois
consistait précisément a produire une offre qui satisfasse les consommateurs
chinois, de maniére a les dissuader de consulter des sites étrangers potentiellement
subversifs. Du point de vue du gouvernement, on peut donc considérer que les ob-
jectifs de « neutralisation » de la menace Internet sont en bonne voie d’étre atteints,
ainsi que le montre la non-politisation de I’espace virtuel.

Par conséquent, on peut se demander si la cybermuraille ne traduit pas plus un
refus des idées occidentales (notamment la démocratie, per¢ue comme une menace
a la stabilité politique) qu’un refus d’Internet. Cela nous améne a explorer une autre
fonction de la cybermuraille, en lien avec le concept d’identité sociétale® développé
par Weever (1993), celle de la transformation ou sinisation du média Internet.

28. Le concept d’identité sociétale développé par Waever (1993) est intimement 1ié¢ au concept de
sécurité sociétale, qu’il définit comme « la capacité d’une société a perdurer dans son caractére
essentiel dans des conditions changeantes et face a des menaces possibles ou réelles [...] il
s’agit de la capacité de formes traditionnelles de langage, de culture, d’associations, de coutu-
mes et d’identités religieuses et nationales de durer a ’intérieur de conditions acceptables leur
permettant d’évoluer » (Waever 1993 : 23).
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D — Conclusion : la fonction de sinisation de la cybermuraille

Le type d’utilisation que font d’Internet les internautes chinois montre une
certaine réappropriation du média. Il est difficile d’évaluer I’impact précis du
systéme de contrdle et de censure mis en place par I’Etat-parti dans ce proces-
sus de réappropriation, mais on peut considérer qu’il n’est pas négligeable. En
reprenant la conception de la frontiére comme interface développée par Philippe
Fontaine® et au vu du processus de réappropriation en cours, on peut conclure
que I’objet de la cybermuraille n’est pas d’empécher 1’accés a Internet, mais
plutét de limiter la diffusion de ce qui est per¢u comme une menace a la stabilité
du régime, soit certaines idées occidentales. Pour le PCC, il s’agit de se protéger
et d’assurer sa pérennité en restreignant autant que possible 1’exposition des
citoyens chinois a une influence étrangére déstructurante et déstabilisatrice. La
cybermuraille s’acquitte ainsi d’une fonction de sinisation d’Internet qui vient
compléter la fonction de contréle : il ne s’agit pas de refuser tout ce qui vient de
I’extérieur, mais de le transformer, de le « rendre chinois », de maniére a limiter
son impact négatif sur la stabilité politique et la cohésion sociale.

Autrement dit, si I’identité étatique a évolué depuis la mise en place de la
cybermuraille, I’interface de communication que représente Internet reste for-
mulée en termes de menaces. L’identité collective chinoise (identité sociétale)
est transformée par la cybermuraille, en ce sens que la population congoit de
nouvelles fagons d’utiliser ce nouveau média (processus de sinisation de 1’In-
ternet induit par la cybermuraille). 11 s’agit cependant d’un processus a double
sens, puisque la population transforme également 1’Internet (sinisation suscitée
par la population).
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