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Garanties particuliéres

par
Rémi Moreau(!)

VIl - L’assurance informatique : quelques applications
A. Introduction
B. Assurance des mini-ordinateurs

C. Assurance de responsabilité professionnelle des fournisseurs
de services

D. Assurance du matériel électronique

A. Introduction

Les progreés dans le domaine informatique sont en constante
évolution. Parmi ceux-ci, on note des performances accrues, malgré
la nette réduction des appareils. Si I’ancétre pas si lointain, 1’ Univac
I, agé d’au plus trente ans, pesait plus de vingt-cinq tonnes, les appa-
reils d’aujourd’hui ne pésent que quelques livres, grace a des micro-
processeurs de quelques millimeétres carrés. En outre, ils sont rapides
et consomment peu d’énergie.

Qu’il s’agisse de I’appareil domestique, qui est en passe de deve-
nir aussi populaire que le téléviseur, ou du matériel de bureau, dont
les terminaux peuvent étre facilement insérés dans un attaché-case,
la technologie informatique actuelle se caractérise par le volume et la
souplesse de la taille des données. Elle promet plus encore : on songe
aux travaux actuellement effectués dans le traitement du langage hu-
main, dans le concept des mémoires optiques et a bulles, dans la fa-
brication d’imprimantes au laser, dans le développement des micro-
processeurs et transistors spécialisés.

L’assurance est directement concernée par ces perspectives
d’évolution et suit de trés pres les modes d’organisation et de trans-
formation des risques.

(1) M. Moreau dirige actuellement un Bureau de recherches en assurance au 7043, rue Gi-
raud, Anjou H1J 2H2.
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Si I’assurance informatique était un phénomene inexistant il y a
a peine quelques décennies, il existe aujourd’hui une variété de mar-
chés d’assurances préts a répondre aux besoins de protections les
plus divers :

I’assurance des dommages directs causés aux machines et
aux matériels annexes (formule tous risques et/ou tremble-
ment de terre et inondation) ;

I’assurance des frais de reconstitution des médias ou des don-
nées ;

la garantie des frais supplémentaires, a la suite d’'un dom-
mage garanti ;

la perte des loyers ;

I’assurance de la perte d’exploitation ;

la couverture des pénalités de retard, suite a des obligations
contractuelles ;

la responsabilité civile d’exploitation ;
la responsabilité civile professionnelle ou contractuelle qui

s’applique aux fournisseurs ou aux prestataires de services de
gestion informatisés ;

I’assurance des risques criminels par ordinateur(.

Force nous est de constater I’étendue et la variété des program-
mes d’assurances et des marchés qui s’offrent, développés a I'origine
aux Etats-Unis, et disponibles actuellement au Canada et dans tous
les pays d’Europe. L’assurance vient en complément de mesures
d’ordre technique, visant la prévention et la sécurité du matériel et
des données.

Dans le but d’avoir une meilleure connaissance du risque infor-
matique, nous désirons nous pencher, dans le cadre de cette chroni-
que, sur trois applications particulieres d’assurances reliées-a 1’infor-
matique®).

(2) Voir a ce sujet un article de M. Henry Klecan Jr. : Computer Crime and Insurance, «As-
surances », octobre 1983, p. 368.

(3) Nous référons le lecteur a un numéro spécial consacré a I'informatique : «Assurances »,
octobre 1981.
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B. Assurance des mini-ordinateurs

Ces appareils n’offrent pas, en eux-mémes, un danger particu-
lier. Les bris par choc interne sont négligeables et se situent dans la
garantie normale des contrats de maintenance. L’incendie, par ail-
leurs, est le risque le plus grand et les pertes qui en découlent sont to-
tales dans la plupart des cas.

Ces appareils sont également sensibles a la chaleur, a la fumée
et a la corrosion. D’autres risques peuvent également se manifester :
les risques électriques, le dégat par les eaux, et les bris criminels ou
volontaires.

Il existe des formules «tous risques » qui peuvent servir a I’émis-
sion d’une police, telles les formules flottantes des biens personnels
ou des biens commerciaux. Cependant, il est fortement suggéré
d’utiliser des intercalaires propres a 1’assurance informatique, varia-
bles d’un assureur a l’autre.

La garantie couvre tous les risques de dommages matériels,
sous réserve des exclusions, pouvant étre directement causés aux
biens qui appartiennent a I’assuré, qui sont loués ou utilisés par I’as-
suré ou pour lesquels I’assuré peut étre tenu responsable.

Le montant d’assurance s’applique par événement propre a
faire jouer la garantie dans les lieux assurés, en cours de transport et
aussi en dehors des lieux, puisque les appareils sont susceptibles de
déplacement.

Il importe également que 'indemnité soit accordée sur la base
du colit de remplacement, sans déduction pour la dépréciation.

Les objets assurés peuvent comprendre :
I’unité de traitement,

— Pimprimante,

I'unité de contrdle,

— les supports de disques,

les unités de disques et d’affichage,

et toutes les unités destinées a faire partie du matériel.

Cependant, I’assurance ne couvre pas les frais de reconstitution
des données, c’est-a-dire des cartes perforées, des bandes magnéti-
ques, des disques et, en général, des données d’information qui sont
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utilisées par I’ordinateur et ses périphériques. Il existe une formule
d’assurance distincte et complémentaire pour couvrir ces frais.

L’assuré qui utilise fréquemment divers modéles de mini-
ordinateurs a intérét a obtenir une formule d’assurance qui garantit
automatiquement tous appareils nouvellement acquis, a concurrence
d’un montant prédéterminé. Cette formule oblige I’assuré a aviser
subséquemment 1’assureur, dans un certain délai, de toutes nouvelles
acquisitions.

La formule d’assurance doit également couvrir les frais rendus
nécessaires pour ’enlévement temporaire et la relocalisation des ap-
pareils, si ceux-ci peuvent étre endommagés en raison d’un risque ga-
ranti.

En complément, les garanties suivantes peuvent étre souscrites,
moyennant surprime :

— les frais de reconstitution des données, a concurrence d’un
montant établi, tel que nous ’avons mentionné précédem-
ment. Généralement, ces frais sont évalués en relation avec le
nombre d’heures/personnes affectées aux fins de reconstituer
les données telles qu’elles existaient avant le sinistre ;

— les dépenses additionnelles encourues, suite a un sinistre, no-
tamment les frais de location d’un appareil ou média de rem-
placement ;

— les frais d’enlévement des débris.

Il peut s’avérer tres important de garantir pour la pleine valeur
ou de respecter les exigences d’une clause de coassurance, si 1’assu-
rance en comporte une. L’assuré peut étre pénalisé, lors d’un sinis-
tre, dans la méme proportion d’une insuffisance d’assurance par rap-
port au pourcentage d’assurance requis par telle clause de
coassurance. Par exemple, sila valeur réelle d’un appareil est évaluée
a $100,000 et si la police stipule une clause de coassurance avec une
regle proportionnelle de 90%, 1’assuré est obligé de maintenir un
montant d’assurance qui n’est pas inférieur a $90,000. S’il ne s’as-
sure que pour un montant de $60,000, I’assureur n’est en droit de
payer que le 6/9 du sinistre encouru.

La limite territoriale de la police s’applique généralement a I’in-
térieur du Canada et des Etats-Unis. Lorsque les biens sont assurés
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en cours de transport ou qu’ils sont temporairement déménagés, il
importe de se référer a I’étendue territoriale.

Il ne faut pas passer les exclusions sous silence et ’assuré doit
les lire attentivement afin de pouvoir négocier avec son courtier les
changements de protection qui sont nécessaires en fonction de ses
besoins. En voici une liste générale, qui peuvent se retrouver globale-
ment ou en partie dans la plupart des polices :

biens loués a des tiers, lorsqu’ils sont en possession de ces
derniers ;

données qui ne pourraient étre reconstituées par suite de la
disparition des informations de base;

données qui ne pourraient étre remplacées par des données
équivalentes a leur méme espeéce et qualité ;

dommages ou frais occasionnés par la guerre civile ou étran-
gere ;

dommages ou frais résultant d’une confiscation par ordre des
autorités civiles ;

dommages ou frais occasionnés par les effets directs de 1’ex-
plosion, d’un dégagement de chaleur, d’un bris mécanique ou
électrique, 2 moins qu’un incendie ne s’ensuive. Dans ce cas,
seul le risque d’incendie est garanti ;

dommages ou frais occasionnés par un rayonnement actif de
particules ou autre risque d’énergie nucléaire ;

dommages ou frais provenant du fait intentionnel de I’as-
suré ;

dommages ou frais provenant de I"usure ou de la détériora-
tion normale ;

dommages ou frais résultant de la sécheresse, de ’humidité,
de I’exces de température, de la corrosion et de la rouille, qui
endommagent ’appareil ou qui entrainent la perte des infor-
mations ;

dommages ou frais causés aux tubes, aux valves, aux lampes,
aux condensateurs, aux résistances, aux transistors, sauf un
incendie qui s’ensuit ;
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erreurs dans la programmation ou les instructions, a moins
qu’il en résulte un incendie, auquel cas seul I'incendie est un
risque assuré ;

dommages ayant pour origine I’utilisation de pieces ou d’ac-
cessoires non agréés par le fabricant ou le manufacturier ;

pertes indirectes, notamment la privation de jouissance, le
chomage, les pertes de bénéfices, a moins que ces risques ne
soient assurés spécifiquement ;

dommages ou frais provenant de la déchéance, de I’annula-
tion ou de linterruption de tous contrats ;

dommages ou frais encourus suite a une greve ;

destructions de nature frauduleuse et altérations ou fabrica-
tions de méme nature.

La liste de ces exclusions peut paraitre exhaustive. Il ne faut pas

oublier que plusieurs exclusions sont rachetables ; d’autres originent
de risques non assurables par la loi. Enfin, la politique de souscrip-
tion des assureurs est généralement basée sur 1’exclusivité du con-
cept de dommage direct seulement et de dommages non voulus et
hors du controle de I’assuré.

Moyennant une franchise plus élevée que la franchise générale

applicable, I’assureur peut consentir a éliminer les exclusions suivan-

tes :

les bris électriques ou mécaniques, les courts-circuits et les
dommages internes causés aux appareils et aux fils électri-
ques ;

les bris ayant pour origine la climatisation et I’entrée d’air,
dont la cause se situe dans le batiment ou se trouve 1’objet as-
suré ;

les bris ayant pour origine I’installation électrique déficiente
et ayant pour effet de provoquer un arrét de I’appareil ;

la rouille et la corrosion suite a un endommagement direct
des appareils de climatisation ;

les dommages qui résultent directement d’erreurs dans la
conception ou la fabrication ;

les dommages aux médias suite a un bris mécanique ou élec-
trique qui origine dans le batiment ou se trouve ’objet assuré
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(si ’assurance des frais de reconstitution des médias est sous-
crite).

En d’autres termes, en cas de dommages ou bris électriques ou
défauts de climatisation, la cause ne doit pas dépendre d’un ralentis-
sement d’énergie ou d’électricité ou d’un bris qui se situe a plus de
cent pieds de I’édifice dans lequel se trouvent les biens assurés.

Tels sont les principaux aspects de cette assurance.

C. L’assurance de responsabilité civile professionnelle des
fournisseurs de services.

De plus en plus, des sociétés commerciales se spécialisent dans
la conception et la fabrication d’assemblages informatiques aupres
de différentes compagnies canadiennes ou étrangeres. Ils peuvent
également fournir différents services de gestion informatisés, notam-
ment :

— dans ’exploitation de programmes écrits ou élaborés par le
client et qui doivent comporter les performances nécessaires ;

- dans la conception de nouveaux systemes ;

— dans I’étude et I’analyse de travaux tels : notes de calcul, or-
ganigrammes, listes de langages symboliques, listes d’assem-
blage ;

— dans la conception et la réalisation de nouveaux program-
mes ;

— dans la fourniture de conseils et de services de consultation.
Un systeme de gestion informatisé qui a été élaboré et vendu a

un client peut se révéler fautif ou non applicable pour diverses cau-
ses, dont I'une est sans doute I’erreur de conception.

On peut imaginer ’ampleur d’'un dommage et, conséquem-
ment, d’un éventuel recours en justice en examinant les exemples
suivants, qui peuvent se produire séparément ou globalement :

— le colit du matériel détruit ;

— le préjudice consécutif, notamment la non-réalisation du pro-
gramme ;

— le préjudice indirect, notamment la perte d’un marché fort
lucratif d’un client, dont le systéme est inapproprié.
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Certains assureurs ont ainsi mis au point une assurance de res-
ponsabilité professionnelle qui couvre les actes, les erreurs et les
omissions de I’assuré, dans le cadre des services de gestion informati-
sés qu’il offre a ses clients.

Outre la société commerciale elle-méme, qui est désignée a titre
d’assuré, I’assurance protége également tout administrateur, diri-
geant, associé et employé de tel assuré.

La limite territoriale s’étend a ’Amérique du Nord et la garan-
tie joue, dés qu’une réclamation est présentée par I’assuré a 1’assu-
reur au cours de la période d’assurance, méme si I’acte fautif est an-
térieur a telle période d’assurance.

Le montant d’assurance est double : un montant est stipulé en
regard de chaque réclamation ; I’autre est stipulé en regard de toutes
les réclamations présentées pendant la période annuelle de la police.

Ainsi, les conséquences pécuniaires de la responsabilité de 1’as-
suré sont prises en charge par I’assureur, des lors qu’une faute est
commise ayant trait a la mauvaise conception de systemes informati-
sés, a 'incompétence technique lors de la réalisation ou de I’exécu-
tion des services ou a I’'impossibilité de I’assuré a mener a terme ses
travaux. Telles conséquences financieres résultent, notamment :

de tous dommages accidentels fautifs,
— du non-respect des obligations contractuelles,

de frais de reprise;

des frais supplémentaires d’exploitation, apres tous sinistres
garantis ;

des frais de défense et de poursuite, et méme si telles poursui-
tes sont fausses, frauduleuses ou mal fondées.

Au chapitre des exclusions, on retrouve les suivantes :

» dommages corporels et matériels a autrui (assurables en
vertu de la police d’assurance responsabilité civile générale) ;

e les actes frauduleux et criminels de ’assuré ;
e la responsabilité assumée par contrat par I’assuré ;

e les conséquences de dommages encourus dans le cadre de
certains programmes, notamment les programmes compta-
bles et financiers (assurables spécifiquement) ;
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o les réclamations qui résultent d’une faute intentionnelle de
’assuré ou qui vont a I’encontre des objectifs visés.

L’assurance de responsabilité professionnelle des prestataires
en services informatisés met ainsi a la disposition du public un outil
sécurisant : a la fois pour le concepteur ou le maitre d’oeuvre assuré,
a la fois pour le client ou I"utilisateur. Comme il s’agit d’une police
d’assurance complexe, il est a noter que chaque souscription consti-
tue un cas particulier, compte tenu du type de prestations offertes et
de la nature des projets.

Cette assurance nous semble étre d’un tres grand intérét, car
elle porte en elle le germe de remedes, face a des litiges possibles et
éventuels, dont les conséquences vont de la lenteur de la mise en
route jusqu’a I’abandon des objectifs poursuivis. Elle est appelée a se
développer considérablement, vu la prolifération et 1’essor des tech-
niques informatiques.

D. Assurance du matériel électronique

Le matériel électronique fait actuellement partie de notre envi-
ronnement a haute technicité et a technologie avancée. On songe aux
systémes de télécommunication, aux appareils utilisés par ’industrie
aéronautique ou navale, et surtout aux équipements médicaux :
rayons-X, appareils en médecine nucléaire, laboratoires informatisés
de recherches, équipements électro-médicaux, appareils de diagnos-
tics et appareils thérapeutiques.

Nous nous attacherons a définir la protection concernant le bris
du matériel électronique et I'interruption des services.

L’intérét de protection concernant ce matériel est évident, en
regard des feux dits «électriques » ou autres défectuosités qui peuvent
se produire et s’avérer fort coliteuses. Les erreurs humaines sont éga-
lement en cause. Selon les statistiques, cinquante pour cent des dom-
mages causés aux équipements électroniques ont pour origine des
fautes humaines : négligence et manutention impropres. Il y a aussi
les actes de sabotage. Enfin, on ne doit pas négliger les risques natu-
rels : incendies, dommages par 1’eau ou par I’air, dommages dus au
mauvais environnement de I’appareil, tremblements de terre et inon-
dations.
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Peu d’assureurs sont actuellement préts a accorder une assu-
rance «tous risques » couvrant le matériel électronique, sans au moins
exclure spécifiquement :

les courts-circuits, & moins qu’un incendie ou qu’une explo-
sion ne s’ensuive ;

les tremblements de terre ou inondations (sauf sous la for-
mule D.I.C.);

les écarts de température, la corrosion, etc. ;

les sinistres dus en conséquence directe d’une réparation sur
la chose ;

les bris mécaniques.

Il appert que, strictement dans le domaine médical, au-dela de
quarante pour cent des sinistres sont dus a des bris électriques.

Considérant que les garanties du manufacturier lui-méme de-
meurent, elles aussi, limitatives, 'unique moyen de protection pour
les propriétaires ou possesseurs de ces équipements réside dans le dé-
veloppement d’un programme adéquat de prévention. Passe encore
pour les grandes corporations, mais la petite ou moyenne entreprise
reste démunie.

C’est dans ce contexte qu’'un assureur américain, inspiré d’un
programme allemand, introduisit aux Etats-Unis la garantie d’assu-
rance de ’équipement électronique, sous une formule tous risques,
sous réserve des exclusions suivantes :

o erreur dans la construction, erreur dans le design et bris mé-
canique résultant de telles erreurs ;

e vice caché, usure, détérioration graduelle, émanation de va-
peur d’acide ;

« malhonnéteté, fraude, actes criminels, actes intentionnels
commis par I’assuré ;

e réparations ou travaux effectués par un personnel de service
non autorisé ou autre que celui du manufacturier ;

o retards de livraison, frais additionnels encourus, pertes indi-
rectes ou conséquentielles ;

e bris électrique ou dérangement dit a des fluctuations de pou-
voir provenant de sources extérieures ou hors des lieux ;
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e dommages suite aux mouvements du sol ;

e dommages dus a I’inondation, aux eaux de surface, raz de
marée, etc. ;

o dommages causés a des biens en transit et a ’équipement mo-
bile ;

e guerre, greve, émeute, actes terroristes ;

o «light sources » (ex. operating room) ;

e matériel connexe, médias, bandes magnétiques, etc.

Il faut dire que la plupart desdites exclusions standards peuvent
étre éliminées, moyennant une surprime.

Le but de la garantie dite «tous risques » est de couvrir les dom-
mages dus a la négligence dans I’opération d’un équipement électro-
nique assuré, les dommages causés par des tiers, les briilures, I'incan-
descence, ’humidité, le tremblement de terre, le court-circuit,
I’explosion, I’implosion, le haut ou bas voltage, le défaut de climatisa-
tion.

L’indemnité est consentie sur la base du coiit de remplacement
en cas de sinistre total et selon les cotits de réparation en cas de sinis-
tre partiel.

Le montant doit étre ajusté annuellement afin de contrer toute
sous-assurance. Il n’y a donc pas de clause de coassurance formulée.

Les taux sont variables suivant la dimension et la valeur du sys-
teme. A titre indicatif, un équipement d’importance comporterait un
taux de 0,5% du coit au détail de remplacement, alors que le taux
monterait a2 1,3% pour un appareil plus petit.

Autre exemple : les équipements médicaux spécialisés, tel le
rayon-X, sont assurables a un taux de 2,5% environ du couit de rem-
placement, alors que les équipements généraux (ex. : équipement de
laboratoires) le sont a un taux se situant entre 1% et 2%.

Une réduction de 10% est consentie pour la formule D.I.C., sa-
chant que les dommages par le feu et les couvertures supplémentai-
res sont exclus.

Finalement, nous insistons pour dire, en conclusion, que cette
assurance particuliere et originale est consentie avec des normes ri-
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goureuses d’inspection et de contrdle et que celles-ci figurent dans les
conditions applicables.

Principium. Bulletin de la Fédération des producteurs d’assurances
de Belgique. Numéro 10. Octobre 1984.

Dans ce numéro de I’excellente revue de la Fédération des pro-
ducteurs d’assurances de Belgique, nous trouvons deux articles par-
ticuliérement intéressants. Le premier est de MM. G. Hupin et R.
Rassart ; il porte sur I’assurance contre la fraude informatique en
Belgique. Les auteurs en signalent a la fois la portée et les exclusions,
ce qui est intéressant pour nous autant que pour les assureurs belges.
Voici la conclusion :

« Le monde de I’assurance n’en est, sans aucun doute, qu’aux pre-
mieres approches de polices destinées a protéger les utilisateurs de
I'informatique contre le risque de fraude. Le matériel de traite-
ment de I'information ne devrait pas connaitre de changements
substantiels au cours des prochaines années. Par contre, les appli-
cations traitées devraient, suite a ’optimisation liée a la croissance
des capacités et suite a la multiplication des interconnexions, con-
tinuer a se développer tres sensiblement. Il faut souhaiter que les
conséquences des utilisations frauduleuses qui pourraient les ac-
compagner restent dans le domaine de 1’assurable, serait-ce par
d’autres modalités. »

A signaler également un article qui, sous le titre «Reflets et ten-
dances », attire l’attention du lecteur sur les risques de catastrophes
naturelles. Méme si la pratique n’est pas la méme, nous croyons ces
deux articles intéressants, et c’est pourquoi nous les indiquons au
lecteur. ‘



